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Missao
Elevar a credibilidade do Estado por meio da participagao social, do controle
interno governamental e do combate a corrupcao em defesa da sociedade.

Avaliagao

O trabalho de avaliagdao, como parte da atividade de auditoria interna, consiste
na obtencao e na analise de evidéncias com o objetivo de fornecer opinides ou
conclusdes independentes sobre um objeto de auditoria. Objetiva também
avaliar a eficacia dos processos de governancga, de gerenciamento de riscos e de
controles internos relativos ao objeto e a Unidade Auditada, e contribuir para o
seu aprimoramento.



QUALFOIO
TRABALHO
REALIZADO
PELA CGU?

O objetivo das andlises foi o
de verificar a aplicacdo de
boas praticas e normas de
Seguranca da Informacgao
relacionadas a Lei Geral de
Protecdo de Dados (Lei
Federal n? 13.709/2018).

Dessa forma, foram
verificadas as normas de
Seguranca da Informacao
utilizadas no Serpro e as
ferramentas para sua
aplicacao.

Ainda, foram analisados, em
relagdo aos temas seguranca
da informacdo e LGPD, trés
contratos com 0s principais
clientes da estatal (Diretoria
de Administracdo e Logistica
do Ministério da Economia,
Receita Federal do Brasil e
Secretaria do Tesouro
Nacional), bem como a
aplicacdo da LGPD no Acordo
de Cooperacdo Técnica com a
empresa Drumwave e no
servico Datavalid.

POR QUE A CGU REALIZOU ESSE
TRABALHO?

O presente trabalho tem como foco a
seguranca da informacdo aplicada ao tema
Protecdo de Dados, o qual tem sua relevancia
positivada na Lei Geral de Protecdo de Dados
(Lei Federal n2 13.709/2018).

Considerou-se também que o Serpro tem
como visao: “Ser reconhecida como a empresa
que viabiliza o governo digital” e como um de
seus objetivos estratégicos: “Ser lider em
solucdes biométricas e de identificacdo digital
no Brasil”. Além disso, o Serpro é um dos
principais operadores de bases de dados
pessoais da administracdo publica federal,
tornando-o peca chave na aplicagdao da LGPD
no Brasil.

QUAIS AS CONCLUSOES
ALCANCADAS PELA CGU? QUAIS
AS RECOMENDACOES QUE
DEVERAO SER ADOTADAS?

No geral, a estatal editou normas relativas a
Gestdo de Vulnerabilidades, Backup, Logs,
ETIR - Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos,
Encarregado de Dados, Controles de Acesso,
além de utilizar softwares especificos como
ferramentas de apoio.

Esses temas também foram analisados nos
contratos com clientes do Serpro, momento
em que se verificou a auséncia de tratamento
de alguns deles em determinados contratos.
Com isso, foi recomendada a realizacdo de
estudos para atualizar e uniformizar o
tratamento dos temas seguranca da
informacdo e LGPD nos contratos do Serpro
com seus clientes, de forma a se adequar as
melhores praticas relacionadas ao assunto.



LISTA DE SIGLAS E ABREVIATURAS

ANPD - Agéncia Nacional de Prote¢dao de Dados

Backup - Copia de seguranca de dados

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator

CISSP - Certified Information Systems Security Professional
CIS V8 CONTROLS - CIS Critical Security Controls Version 8
COGRS - Comité Estratégico de Governanca, Riscos, Controles e Seguranca da informacao
CGU - Controladoria Geral da Unido

DDoS - Distributed Denial of Service

ETIR - Equipe de Tratamento de Incidentes e Riscos

GDPR - General Data Protection Regulation

IPS - Intrusion prevention system

LGPD - Lei Geral de Protecdo de Dados

Log - Registro de eventos ou atividades

PAM - Privileged Access Management

PGPPD - Programa de Governanca em Privacidade e Protecdo de Dados Pessoais do Serpro
PNSI - Politica Nacional de Segurancga da Informacao

PPD - Privacidade e Protecdo de Dados Pessoais

PPPD - Politica Serpro de Privacidade e Protecao de Dados
SIEM - Security Information and Event Management

SOC - Security Operation Center

SUPPD - Superintendéncia Protecdao de Dados Pessoais
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INTRODUCAO

O Servigo Federal de Processamento de Dados — Serpro é uma empresa publica, vinculada ao
Ministério da Fazenda, e tem por objeto, nos termos da Lei n2 5.615, de 13 de outubro de
1970, a execugao de servicos de tratamento de informac¢des e processamento de dados,
através de computagdo eletrénica ou eletromecanica e a prestacao de assisténcia no campo
de sua especialidade.

O presente trabalho teve como foco a seguranca da informacdo aplicada ao tema Protecdo de
Dados, o qual tem sua relevancia positivada na Lei Federal n2 13.709/2018, denominada Lei
Geral de Protecdo de Dados (LGPD). Considerou-se também que o Serpro tem como visdo:
“Ser reconhecida como a empresa que viabiliza o governo digital” e como um de seus objetivos
estratégicos: “Ser lider em solu¢Ges biométricas e de identificacdo digital no Brasil”. Além
disso, o Serpro é um dos principais operadores de bases de dados pessoais da administracao
publica federal, tornando-o peca chave na aplicagdo da LGPD no Brasil.

O objetivo das analises foi o de verificar a aplicacdo de boas praticas e normas de Seguranca
da Informacdo relacionadas a Lei Geral de Protecdo de Dados — LGPD (Lei Federal n2
13.709/2018). Dessa forma, foram verificadas as normas de Seguranca da Informacio
utilizadas pelo Serpro e as ferramentas para sua aplicacdo. Ainda, foram analisados, em
relacdo aos temas seguranca da informacdo e LGPD, trés contratos com os principais clientes
da estatal (Diretoria de Administracdo e Logistica do Ministério da Economia, Receita Federal
do Brasil e Secretaria do Tesouro Nacional), bem como a aplicacdo da LGPD no Acordo de
Cooperacdo Técnica com a empresa Drumwave e no servico Datavalid, oferecido a clientes
pela estatal.

Dessa forma, buscou-se responder as seguintes questdes de auditoria:

1. Os controles relacionados a seguranca da informacdo adotados pela empresa,
inclusive nos meios digitais, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, sdo suficientes?

2. Ha um compromisso claro da alta administracdo em definir e fazer cumprir altos
padrdes de seguranca da informacdo e de privacidade?

3. S3do adotadas medidas de seguranca, técnicas e administrativas suficientes e aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito?

4, As atividades de tratamento de dados pessoais observam a boa-fé, a necessidade
e a limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados?

De modo a suportar as respostas as questdes de auditoria propostas, foram analisadas as
normas internas do Serpro e a legislacdo aplicavel ao tema. Complementarmente, foram
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realizadas reunides com a equipe técnica da estatal e emitidas solicitagdes de informagdes
adicionais, além de pesquisas de melhores praticas do setor.

Durante a auditoria foram utilizados os critérios a seguir, entre outros pertinentes:

O Decreto n? 9.637/2018 e a IN GSI n? 01, de 27/05/2020, juntamente com suas
normas complementares, os quais estabelecem diretrizes e politicas para a protecao
da informacgao e seguranca cibernética.

O Acérddo n? 1.109/2021 do Tribunal de Contas da Unido (TCU) que é uma referéncia
para auditorias em seguranca da informacdo, enquanto o Guia do Framework de
Seguranca — CIS Controls v8 e a ABNT NBR ISSO/IEC 27002/2013 sdo referéncias
internacionais nos temas Seguranca da Informacao, Seguranca Cibernética e Protecao
da Privacidade.

As politicas de seguranca da informacdo, backup, gestdo de vulnerabilidades, gestao
de logs, EITR (Equipe de Tratamento e Resposta a Incidentes) e controles de acesso sdo
cruciais para proteger as informacbes e dados da organizacdo. Essas politicas sdo
regulamentadas por diversas normas e regulamentos, incluindo o Decreto n?
9.637/2018, IN GSI N2 01, NC n? 05/INO1/DSIC/GSIPR, e NC n2 21/IN0O1/DSIC/GSIPR,
entre outros.

Além disso, a Lei n? 12.965 — Marco Civil da Internet, Art. 13, e a NC n2
21/INO1/DSIC/GSIPR Art. 6.6 e 7.2, juntamente com o artigo 52 da LGPD (Lei Geral de
Protecdo de Dados), que define os papéis de controlador e operador, e o artigo 72, que
estabelece o enquadramento legal para o tratamento de dados, sdo fundamentais
para assegurar a protecdo adequada de informacgdes pessoais.

As transferéncias de dados, tanto para pessoa juridica de direito privado (artigos 26 e
27) quanto internacionais (artigo 33), também sdo regulamentadas pela LGPD e outras
normas e regulamentos.

No geral, a estatal editou normas, seguindo boas praticas e normativos pertinentes, relativas
a Gestdo de Vulnerabilidades, Backup, Logs, ETIR, Encarregado de Dados, Controles de Acesso,
além de utilizar softwares especificos como ferramentas de apoio. Além de ter tratado
especificamente, por meio de normas e controles, da privacidade de dados e temas
especificos da LGPD.

Cabe destacar que a auditoria foi executada conforme os padrdes previstos no Referencial
Técnico da Atividade de Auditoria Interna Governamental do Poder Executivo Federal, IN SFC
n? 03/2017, e no Manual de Orientacdes Técnicas da Atividade de Auditoria Interna
Governamental do Poder Executivo Federal, IN SFC n2 08/2017. Nenhuma restricdo foi
imposta aos trabalhos ao longo da auditoria.



RESULTADOS DOS EXAMES

1. Normatizacao adequada do papel do Encarregado de Dados —
LGPD

O Encarregado de Dados (ou Data Protection Officer, em inglés) é uma fungdo critica para
empresas de Tl que processam dados pessoais de clientes, funcionarios e parceiros de
negécios. E responsavel por garantir que a empresa esteja em conformidade com as leis de
protecao de dados, como a LGPD no Brasil e a GDPR na Unido Europeia. Além disso, ele deve
garantir que a empresa esteja implementando as melhores praticas de privacidade de dados,
realizando avaliagdes de impacto na privacidade, gerenciando incidentes de segurancga de
dados e educando os funcionarios sobre suas responsabilidades em relagdo a protecdo de
dados.

No Serpro o proprio encarregado de dados conceituou a funcdo: “O encarregado, como o
guardido da privacidade, tem a responsabilidade de preservar os principios da seguranca da
informacao e da privacidade no ambito interno e na relagdo com controladores e ANPD. Pelo
ineditismo desse relacionamento, é um grande desafio”?.

A LGPD informa que o encarregado é a pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢do de Dados (ANPD)?. Ademais, o art. 41 da LGPD dispde acerca das funcdes
do Encarregado de Dados.

Nesse diapasdo, verificou-se que o Serpro foi mais além e editou norma instituindo a Rede
Serpro De Privacidade E Protecdo De Dados — GE011.V01: rede de profissionais formada pelos
subencarregados e DPO locais, que tem como objetivo internalizar, sob a coordenacdo e
supervisdo da equipe do encarregado, as acOes necessarias para adequacdo do Serpro a Lei
Geral de Protecdo de Dados — LGPD, bem como a disseminacao de conhecimento, adogdo de
boas praticas e a elaboracdo (em conjunto com a SUPPD) e implementacdo de normas e
processos relacionadas a privacidade e protecdo de dados pessoais (PPD) em todas as areas
da Empresa. Definiu ainda que, por padrdo, o encarregado de dados é o Superintendente
titular da SUPPD que exerce, com o apoio do Comité Estratégico de Governanca, Riscos,
Controles e Seguranca da informacao — COGRS, a coordenac¢ao da Governanca de Privacidade,
sob a égide da Politica Serpro de Privacidade e Protecdao de Dados — PPPD, dando
cumprimento ao Programa de Governanca em Privacidade e Protecdo de Dados Pessoais do
Serpro — PGPPD.

L https://www.serpro.gov.br/lgpd/noticias/2020/dpo-encarregado-dados-serpro-entrevista. Acesso em
25mai2023.
2 Lei Geral de Protecdo de Dados (Lei Federal n? 13.709/2018), art. 59, inciso VII.
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Diante disso, a alta administracdo da estatal demonstra compromisso em definir e fazer
cumprir padrdes de seguranca da informacao e de privacidade no que diz respeito ao cargo
de Encarregado de Dados.

2. A Politica de Seguranca da Informagcdao e as Normas
Complementares foram estabelecidas de forma adequada

O Decreto n? 9.637/2018, art. 15, inciso I, estabelece que, aos 6rgdos e as entidades da
administracdo publica federal, em seu ambito de atuacdo, compete elaborar sua politica de
seguranca da informacdo e as normas internas de seguranca da informacdo, observadas as
normas de seguranca da informacdo editadas pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica.

Ja Instrucdo Normativa n2 01 do GSI, de 27/05/2020 estabelece as principais diretrizes para
elaboracao da Politica de Seguranca da Informacdo (PSI) especificamente em seu capitulo lIl.
O artigo 92 define a obrigatoriedade de instituicdo de PSI em todos as entidades da
administracdo publica, a qual deve ter por objetivo estabelecer diretrizes, responsabilidades,
competéncias e subsidios para a gestao da seguranca da informacao.

Dessa forma, o Serpro editou a Politica Corporativa De Seguranca Da Informacdo -
S$G018/2019, com previsdo de revisdes a cada 3 anos, conforme item 7.4. da norma, a qual
visou cumprir a diretriz normativa citada na completude de seus comandos. Além disso, foram
editadas normas relativas aos aspectos técnicos de seguranca que serdo verificados no
decorrer deste relatério. Ademais foi editada a Politica Serpro De Privacidade e Protegdo De
Dados — PPPD (GE18/2020).

Ainda é possivel citar a elaboragao da Politica Corporativa de Gestao de Riscos e Controles
Internos; do Programa De Governang¢a Em Privacidade E Protecdo De Dados Pessoais Do
Serpro — PGPPD — GE 060/2022.

Diante disso, a alta administracdo da estatal demonstra compromisso em definir e fazer
cumprir altos padrdes de seguranca da informacdo e de privacidade no que diz respeito a
Politicas de Seguranca da Informacao e Privacidade.

3. Adequada previsao do Comité e Gestor de Seguranca da
Informacao

Para tomada de decisdo e operacionalizacdo das politicas relacionadas a seguranca da
informacao foi instituido o Comité Estratégico De Governanga, Riscos, Controles e Seguranca
Da Informagdo — COGRS. Orgdo de assessoramento a Diretoria Executiva, define como
coordenador titular o Diretor Juridico e de Governanga e Gestdo — DIJUG e seu substituto



Diretor de Operac¢des — DIOPE. Em sua composicdao constam os superintendentes das diversas
areas da estatal que deliberam e discutem sobre:

a) Politica Corporativa de Gestdo de Riscos e Controles Internos;

b) Politica de Conformidade;

c) Politica de Governanga Corporativa do Serpro;

d) Politica Corporativa de Seguranca da Informacgao do Serpro;

e) Politica Corporativa de Continuidade do Negdcio;

f) Politica Corporativa de Governanga de Dados; e

g) Politica Corporativa de Privacidade e Prote¢do de Dados Pessoais.

Dito isso, verifica-se a conformidade com o Decreto n2 9.637/2018, art. 15, inciso Il e IV, os
guais estabelecem a necessidade de os 6rgaos da administracdo publica federal definirem
gestores de seguranca da informacdo e o comité de seguranca da informacao.

4. Implementacao de processos de Gestao de Backups

O backup ou copia de seguranga € um mecanismo fundamental para garantir a disponibilidade
da informacgdo, caso as bases onde a informacdo esteja armazenada sejam danificadas,
roubadas ou estejam indisponiveis. A gestdo de backup é parte chave da seguranca da
informacdo e deve passar por pelas seguintes etapas segundo o referencial CIS V8 Controls:
estabelecer e manter um processo de recupera¢ao de dados, fazer backups automatizados,
proteger os dados de recuperacdo, estabelecer e manter uma instancia isolada de dados de
recuperacao, teste de recuperacgao de dados.

Para tanto, o Serpro elaborou a Norma CD 017 V06 — Backup e restauracao de dados, a qual
define o escopo de dados a serem retidos dividindo em plataformas (alta e baixa) e ambiente
(homologagdo, testes, treinamento, desenvolvimento e produgdo). E também definida a
duracdo de retencdo e periodicidade realizacdo de cada backup. Sdo definidos critérios de
acesso fisico e ldgico, além de estabelecer que os backups devem ser mantidos em sala cofre.
Por fim, sdo definidas as regras para testes de recuperacdo de dados.

Além disso, o Serpro informou que utiliza (Informagdes suprimidas por solicita¢éo do Serpro,
em fungdo de sigilo, na forma das Leis n® 5.615/1970, 9.279/1996, 9.609/1998, 9.874/1999,
10.180/2001, 12.527/2011, entre outras) para gestdo de backups no ambito operacional.
Ainda foi realizada visita técnica ao datacenter® de Brasilia, onde foi possivel observar os
servidores de backup em funcionamento.

3 Centro de processamento de dados: um centro de processamento de dados (CPD), também conhecido como
data center, € um local onde estdo concentrados os sistemas computacionais de uma empresa ou organizacao,
como um sistema de telecomunica¢des ou um sistema de armazenamento de dados, além do fornecimento de
energia para instalagdo.
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Vale destacar que o datacenter estad passando por processo de certificagdo UPTIME?, Tier II°,
com projeto aprovado, o qual busca certificar o referido datacenter. Além disso, a estatal
informou que na Regional Sdo Paulo — Socorro, estd sendo implementado um novo Data
Center modular, contratado junto a empresa GreendT, (Informacbes suprimidas por
solicitacéo do Serpro, em fungdo de sigilo, na forma das Leis n® 5.615/1970, 9.279/1996,
9.609/1998, 9.874/1999, 10.180/2001, 12.527/2011, entre outras). Apds o inicio dessa
operacao sera iniciada a migracdo dos ativos hospedados no Data Center atual para as novas
instalacdes.

Diante disso, a alta administracdo da estatal demonstra compromisso em definir e fazer
cumprir padrdes de seguranga da informacgado e de privacidade no que diz respeito a gestao
de backups, tendo como referéncia especialmente Acérddo 1.109/2021 — Plenario Tribunal de
Contas da Unido (TCU) e Guia do Framework de Seguranga — CIS Controls v8 — Controle 11:
Recuperacdo de Dados. Destaca-se ainda que cabem melhorias a exemplo da busca pela
certificacdo dos datacenters da estatal.

5. Adequacgao do processo de Gestao de Vulnerabilidades e previsao
de Equipe de Preven¢ao, Tratamento e Resposta a Incidentes
Cibernéticos — ETIR

A Norma SG 031, versao 03 de 2021 — TRATAMENTO DE INCIDENTES DE SEGURANCA DA
INFORMACAO, a qual tem por finalidade regulamentar a estrutura, a forma de trabalho, as
responsabilidades e os relacionamentos para o tratamento de incidentes de seguranca da
informacdo no Serpro. Segundo o item 3 alinea “m” dessa norma, o Security Operation Center
—SOC representa a ETIR do Serpro. Dessa forma, é importante delimitar conceitos gerais.

SOC é um centro de operacdes de seguranca que consiste em uma equipe especializada de
profissionais responsaveis por monitorar, detectar, analisar e responder a incidentes de
seguranca em sistemas de informacao e redes de computadores. A equipe SOC é responsavel
por garantir a seguranca cibernética da organizacdo, identificando possiveis ameacas
cibernéticas e tomando medidas para mitigar os riscos. No Serpro, este é dividido em 3 niveis
conforme a complexidade dos incidentes de seguranca®.

Uma equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos é essencial para
garantir a seguranca cibernética em organizagdes publicas e privadas. De acordo com a Politica
Nacional de Seguranca da Informacgao (PNSI) estabelecida pelo Decreto N2 9.637/2018, a ETIR
€ uma das principais medidas para garantir a protecdo dos sistemas de informacado e redes

4 Uptime Institute Tier Classification System - Uptime Institute < https://pt.uptimeinstitute.com/tiers> acesso em
25.04.2023

> Um datacenter Tier Ill é concurrently maintainable com componentes redundantes como um diferenciador de
chaves, com caminhos de distribuicdo redundantes para atender ao ambiente critico. Diferentemente dos Tier |
e Tier ll, essas instalacGes ndao exigem desligamentos quando o equipamento precisar de manutencdo ou
substituicdo. Os componentes do Tier Il sdo adicionados aos componentes Tier Il de modo que qualquer peca
possa ser desligada sem afetar a operacgdo de Tl. < https://pt.uptimeinstitute.com/tiers> acesso em 25.04.2023
6 Norma SG 031, versdo 03 de 2021, item 3, /, ‘K, ‘I".
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contra-ataques cibernéticos. A ETIR é responsavel por identificar e avaliar a natureza dos
incidentes, coordenar acdes para a mitigacao e recuperacdo dos danos causados, bem como
propor medidas preventivas para evitar que incidentes similares ocorram no futuro.

A Instrucdo Normativa N2 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional
da Presidéncia da Republica, estabelece que a ETIR deve ser composta por membros
qualificados e treinados, capazes de identificar e analisar possiveis vulnerabilidades nos
sistemas de informacdo. Além disso, a equipe deve possuir conhecimento técnico e expertise
para lidar com diversos tipos de ataques cibernéticos, desde os mais simples até os mais
sofisticados. E importante destacar que a equipe também deve estar preparada para lidar com
incidentes graves e de grande impacto, como vazamento de dados pessoais sensiveis.

Por fim, a equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos deve estar
sempre atualizada sobre as melhores praticas de seguranca da informagcdo e as novas
tendéncias em ciberseguranga. A NC n2 05/IN01/DSIC/GSIPR estabelece que a ETIR deve
realizar treinamentos e exercicios periddicos, a fim de manter seus membros capacitados e
preparados para lidar com incidentes cibernéticos. Além disso, a equipe deve manter contato
com outras organizacdes e autoridades responsaveis pela seguranca da informacao, a fim de
compartilhar conhecimentos e informac¢Ges relevantes para a prevencdo de incidentes
cibernéticos.

Informagébes suprimidas por solicitagdo do Serpro, em fungdo de sigilo, na forma das Leis n?
5.615/1970, 9.279/1996, 9.609/1998, 9.874/1999, 10.180/2001, 12.527/2011, entre outrasl.

Ainda, verifica-se a vigéncia de normas de seguranca relativas a gestao de vulnerabilidades:

e Norma SG 09, versdao 4, Processo Forense Computacional do Serpro — Determina a
melhoria de gestao de vulnerabilidades por meio de retroalimentagdo do processo com
base em recomendacgdes advindas do processo forense;

e Norma SG 20, versado 2, Seguranca do Ambiente Virtualizado em Plataforma Avancada —
Determina que a maquina servidora virtual deve passar por todos os processos de
seguranca, incluindo analise de vulnerabilidades;

e Norma SG 22, versdo 5, Regras de Acesso a Rede — Trata de possiveis vulnerabilidades na
rede;

e Norma SG 30, versdao 2, Seguranca de Ambiente de Contéineres em Nuvem Privada —
Determina requisitos de andlise de vulnerabilidade no uso de nuvem privada;

7 Informacgdes suprimidas por solicitagdo do Serpro, em funcdo de sigilo, na forma das Leis n2 5.615/1970,
9.279/1996, 9.609/1998, 9.874/1999, 10.180/2001, 12.527/2011, entre outras.
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e Norma SG 31, versao 3, Tratamento de Incidentes de Seguranca da Informacao — trata das
competéncias da equipe de seguranga da informacao e do fluxo que deve ser adotado no
tratamento dos incidentes;

e Norma SG 35, versdao 1, Seguranca de Solu¢des Digitais — Trata de analise de
vulnerabilidade de softwares;

Ademais a equipe de segurancga da informacgao apresentou os numeros do “funil” de SOC para
os ultimos 12 meses (setembro de 2021 a agosto de 2022):

Figura 1 — Funil de SOC no ambito do Serpro

N
Eventos de incidentes com RIPD:
0
Y,
N
Eventos com tratamento manual:
415
Y,
N
Eventos com tratamento
automatizado: 3.958.826
Y,
N
Eventos que geraram alertas:
4,189.130
Eventos processados pelo
SOC/IPS: 152.570.180

Fonte: Elaboracdo prépria a partir de resposta a Solicitacdo de Auditoria n® 03/1107672.

Informagdes suprimidas por solicita¢o do Serpro, em fungdo de sigilo, na forma das Leis n®
5.615/1970, 9.279/1996, 9.609/1998, 9.874/1999, 10.180/2001, 12.527/2011, entre outrasl.

8 Informagdes suprimidas por solicitagdo do Serpro, em funcdo de sigilo, na forma das Leis n2 5.615/1970,
9.279/1996, 9.609/1998, 9.874/1999, 10.180/2001, 12.527/2011, entre outras.
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Diante do exposto, verifica-se que a alta administracdo da estatal demonstra compromisso
em definir e fazer cumprir padrdes de seguranca da informacdo e de privacidade no que diz
respeito ao processo de gestao de vulnerabilidades.

6. Gestao adequada de Controle de Acessos

O art. 12, inciso IV, alinea “f” da Instrucdo Normativa GSI n2 1, de 27 de maio de 2020, prevé
a necessidade de estabelecer regras de acesso aos sistemas e informacdes da organizacdo na
Politica de Seguranca da Informacao.

A Norma Complementar N2 07/INO1/DSIC/GSIPR define os requisitos para o controle de
acesso, incluindo a necessidade de autenticagdo, autorizagcdo e registro de atividades de
acesso (logs), o que esta alinhado ao CIS Controls v8 — Controle 06: Gestdao do controle de
acesso e a ABNT NBR ISSO/IEC 27002/2013 — 9 — Controle de Acesso.

Assim, visando normatizar o acesso légico e o acesso fisico, o Serpro editou a Norma SG 37,
versdo 1, Gestdo de Identidade e Controle de Acesso Légico aplicada as informacdes, sistemas
e servigcos corporativos do Serpro, visando a protecdo dos ativos de informac¢do contra o
acesso nao-autorizado e editou a Norma SG 33, versao 3, Segurancga e Controle de Acesso as
Instalagbes dos Data Centers do Serpro. Além disso, foi editada a Norma SG 32, versao 2,
Seguranca e Controle de Acesso as Instalagdes das Salas de Equipamentos.

Por fim, verificou-se que para auxilio na implantacao das referidas normas e politicas de
seguranca o Serpro utiliza Solu¢do de PAM (Privileged Access Management)® por meio de
Cofre de Senhas, que deve ser uma drea segura para armazenar e gerenciar as senhas de
contas privilegiadas. Com o cofre de senhas, os administradores devem controlar o acesso as
senhas e garantir que apenas usudrios autorizados possam acessa-las.

% Solugdo de PAM (Privileged Access Management) é uma ferramenta de seguranga que gerencia e controla o
acesso a contas privilegiadas em sistemas e redes, limitando o risco de comprometimento ou roubo de
informacdes sensiveis.

14



Diante disso, a alta administracdo da estatal demonstra compromisso em definir e fazer
cumprir padrdes de seguranca da informacdo e de privacidade no que diz respeito a gestao
de controles de acesso.

7. Auséncia de clausulas relativas a Seguranga da Informacgao e LGPD
nos contratos com maiores clientes do Serpro.

Além da verificagdo do conteudo normativo de seguranca da informacgao do Serpro, buscou-
se analisar a presenga do tema seguranga da informagdo e LGPD nas regras contratuais com
seus maiores clientes (Secretaria da Receita Federal do Brasil, Secretaria do Tesouro Nacional
e Diretoria de Administracdo e Logistica do Ministério da Economia), considerando seu papel
como fornecedor e prestador de servigos de Tecnologia da Informacao.

Foram objeto de analise os instrumentos contratuais do Serpro com cada cliente e verificada
a presenca de regras relativas a: gestao de logs; controles de acesso; gestao de backups; ETIR
e gestao de vulnerabilidades; e LGPD.

O contrato com a Receita Federal (Servigos de Tl n2 19/2018), exceto no que se refere a ETIR
e Gestdo de Vulnerabilidades, ndo estd atualizado em relacdo aos principais temas de
seguranca da informacdo citados no paragrafo anterior. Nao foram identificadas clausulas que
tratem de gestdo de logs; controles de acesso; e gestao de backups. Ademais, é importante a
definicdo de requisitos de seguranca da informacdo ndo sé a nivel de contrato, como também
a nivel de cada aplicacdo ou software de servico do cliente.

No caso da Secretaria do Tesouro Nacional (Servicos Estratégicos de Tecnologia da Informacao
e Comunicacdo — TIC — 03/2022) o contrato aborda os principais temas de seguranca da
informacdo atendendo a boas praticas de gestdo de seguranca. Destaca-se, porém, que nao
ha mencdo a gestdo de logs, uma das principais ferramentas forenses para responsabilizacdo
no caso de incidentes de seguranca da informacdo. Essa situacdo poderia tratada com a
previsdo de cldusulas como prazo de retencdo e prazo de recuperacdo ou mesmo por
indicadores de nivel de servicos, além de delimitacdo das responsabilidades entre fornecedor
e cliente.

Por fim, o contrato com a Diretoria de Administracdo e Logistica do Ministério da Economia
(Prestacdo de Servicos Estratégicos de Tecnologia da Informacdo e Comunicacdo Tl #173237)
aborda os principais temas de seguranca da informacdo atendendo a boas praticas de gestao
de seguranca. Hd uma definicdo de requisitos de seguranca da informacdo ndo sé a nivel de
contrato, como também a nivel de cada aplicacdo ou software de servico do cliente.

As deficiéncias apontadas em relacdo aos contratos com a RFB e a STN podem gerar
inseguranca juridica para ambas as partes em eventual ocorréncia de um incidente de
seguranca da informacdo. A auséncia de regras especificas também pode acarretar
deficiéncias no tratamento de incidentes.

a ituagd i a & j
Ndo obstante as situagdes consignadas neste achado em relagdo aos trés contratos objetos
de analise pela equipe de auditoria, o Serpro destacou em manifestacdo ao relatério
preliminar que para os “contratos padronizados”, que respondem por cerca de 95% dos

15



acordos da empresa, existem clausulas especificas dos temas Seguranca da Informacdo e
LGDP, conforme previsdao em minuta padrao.

As clausulas exemplificadas de Seguranca da Informacdo, trazidas pela empresa em sua
manifestacdo, tém como foco apenas a confidencialidade das informacgdes, restando ausentes
outros temas especificos (gestdo de backups, de logs, de vulnerabilidades etc), de modo que
se mitigue o risco de ineficiéncia no tratamento de incidentes de segurang¢a da informagao.

Ja as cldusulas sobre LGPD trazem a necessidade de o Cliente garantir os principios da LGPD
no seu relacionamento com o Titular do Dado, inclusive destacando ao Titular a finalidade do
uso da informacdo para evitar suspensdo contratual junto ao Serpro, denotando a
necessidade de garantir ao titular dos dados o exercicio de seus direitos elencados na Lei e a
necessidade de informar a finalidade do tratamento de dados ao titular dos dados.

Portanto, ainda que o Serpro adote documento modelo com previsdao de tratamento dos
temas seguranca da informacdo e LGPD, entende-se que ha possibilidade de aprimoramento
tanto nas clausulas previstas nas minutas padrdao quanto no tratamento de contratos
especificos com grandes clientes (sem desconsiderar que o contrato é um acordo firmado
entre as partes e ha um processo negocial nas respectivas clausulas a serem previstas).

8. Avaliacao da adequacao dos servicos Datavalid e Biovalid aos
requisitos da LGPD.

Considerando que o Serpro é operador de bases de dados cadastrais governamentais, a estatal
oferece os servicos pagos de validacdo de dados chamados Datavalid e Biovalid. Segundo a
estatal’, o Datavalid faz “validacbes a partir de dados, imagens e fotos, em bases oficiais e
atualizadas do governo”. J4 o Biovalid realiza “prova de vida (liveness) com validacao
biométrica facial junto as bases oficiais do governo, assegurando a individualizacdo do titular
dos dados com alto grau de confiabilidade e seguranca.”

Esses servicos tém por finalidade auxiliar, por exemplo, na prevencao a fraude, abertura de
contas e contratacdo de produtos financeiros e tém como publico, segundo a estatal:
instituicoes financeiras; locadoras de veiculos; aplicativos; companhias aéreas; seguradoras;
e-commerce; empresas de tecnologia; empresas de varejol.

Os servigos apresentados realizam operagdes que se enquadram no conceito de tratamento
de dados pessoais trazidos pela LGPD em seu art. 59, inciso X, portanto, estdao sujeitos aos
mandamentos desta lei.

Lei 13.709/2018 - LGPD
Art. 52 Para os fins desta Lei, considera-se:

X - tratamento: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,

10 https://www.loja.serpro.gov.br/biovalid
11 https://www.loja.serpro.gov.br/biovalid
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eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo,
transferéncia, difusdo ou extragao.

Diante disso, destaca-se a necessidade de conformidade da atuagao da estatal, na sua fungao
de operador do dado, aos requisitos legais. Verifica-se que a LGPD, em seu art. 72, enumera

esses requisitos:

Lei 13.709/2018 - LGPD

Art. 72 O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipdteses:

| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigagdo legal ou regulatdria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execu¢do de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢cdes do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por érgao de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

VII - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiros;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria; (Reda¢do dada
pela Lei n2 13.853, de 2019) Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protegdo dos dados pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na legislagdo pertinente.

Verifica-se, como requisito de conformidade com a LGPD, o enquadramento que a estatal
identifica para o tratamento de dados, conforme os incisos listados no art. 7.

Informag¢édes suprimidas por solicitagdo do Serpro, em fungdo de sigilo, na forma das Leis n?
5.615/1970, 9.279/1996, 9.609/1998, 9.874/1999, 10.180/2001, 12.527/2011, entre outras.
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Diante disso, a fim de evitar duplicacdo de esfor¢os da administracdo publica sobre o mesmo
tema, além das tratativas em andamento da autoridade de dados junto ao Serpro para melhor
enguadrar os servicos aos ditames da LGPD, este relatdrio de auditoria ndo se aprofundou na
analise da cobformidade dos servicos de valida¢do de dados da estatal.

9. Acordo de Cooperagao Drumwave.

Em 10 de junho de 2022 foi publicado no Didrio Oficial da Unido extrato de Acordo de
Cooperacdo do Serpro com a empresa Drumwave. ldentificou-se que o Acordo faria parte de
uma das iniciativas de interoperabilidade de dados dentro do poder publico por meio do
programa Conecta gov.br. Segundo a Secretaria de Governo Digital do Ministério da Economia
- SGD*?, considerando o arcabougo normativo do Governo Digital e a LGPD, a Secretaria teria
realizado analises e acdes no ambito de um projeto chamado Governo como Plataforma, que
prevé o empoderamento do cidaddo no uso de seus dados para ter acesso a servigos publicos
e privados. Nesse contexto, a Secretaria teria identificado, junto com o Serpro, modelo da
empresa Drumwave que disponibiliza uma carteira de dados ao cidadao (data wallet), em que
ele pode administrar seus dados pessoais.

Diante do escopo do acordo e de que a empresa participante seria sediada no exterior foram
verificados alguns pontos de atencao no Acordo de Cooperac¢do considerando a conformidade
com a LGPD e os aspectos de seguranca da informac¢ao adotados durante o Acordo. Ainda foi
analisado o processo de sele¢do do parceiro no Acordo.

Assim, no que diz respeito aos aspectos da LGPD, verificou-se que a ANPD analisou o caso por
meio da Nota Técnica 75/2022/CGF/ANPD?3, de 14 de setembro de 2022, na qual a Agéncia
concluiu pela sua desnecessidade de atuagcado considerando que, no escopo do Acordo de
Cooperagao, somente seriam compartilhados metadados e nao dados pessoais, sendo os
primeiros ndo abrangidos pela LGPD. De toda forma, a Agéncia alertou que o Serpro deveria
emitir comunicacdo no caso de, em momento posterior, avancar no projeto de data wallet
com efetivo compartilhamento de dados pessoais.

J4 a equipe de auditoria desta Controladoria emitiu Solicitacdo de Auditoria elencando “riscos
ao SERPRO decorrentes de possiveis falhas no Acordo de Cooperacdo Serpro — Drumwave
(2022)”. Foram apontados os dois riscos a seguir:

Risco 01: Desequilibrio no direito a propriedade intelectual do produto a ser desenvolvido.

Risco 02: Prejuizo a isonomia, competitividade e vantajosidade na selecdo de futuro
fornecedor na etapa de comercializacdo do produto desenvolvido no atual Acordo de
Cooperacao.

Sobre os riscos apontados pela equipe de auditoria, o Serpro informou, em resposta a
Solicitacdo de Auditoria, que ndo sdo aplicaveis a esta fase do projeto, a qual trata-se de prova
de conceito. Caso o projeto avancasse para a fase comercial, os riscos apontados na Solicitacdo

12 Nota Técnica SGD 34131/2022/ME (SEI n2 3536667)
13 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/nota-tecnica-no-75-2022-cgf-
anpd-serpro-e-drumwave.pdf.
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de Auditoria restam explicitados e inescusaveis de serem ignorados. A estatal ainda informou
gue o projeto foi concluido.

Apds questionamento pela equipe de auditoria, o Serpro elaborou e apresentou Relatdério
Final do Acordo de Cooperacdo. Destaque-se que o relatdrio descreve o histdrico do acordo e
aponta riscos e oportunidades de um projeto data wallet, e, embora ndo tenha sido objeto da
auditoria se debrucar sobre seu teor, entende-se que poderia ter havido maior
aprofundamento da estatal acerca da viabilidade técnica do projeto.

Diante do exposto, restou claro o intuito do projeto de data wallet como ferramenta
empoderamento do cidaddo e alinhamento com o projeto de Governo como Plataforma,
assim como ficou clara a sensibilidade do tema por se tratar de dados pessoais.
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RECOMENDACOES

1 — Realizar estudo com o objetivo de identificar melhorias no ambito dos contratos com
clientes do Serpro em relacdo aos temas seguranca da informacdo e LGPD, avaliando a
possibilidade de atualizar e uniformizar entendimentos, bem como prever requisitos minimos
nos acordos, aderentes as melhores praticas do assunto.

Achadon®°7
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CONCLUSAO

O presente trabalho teve por objetivo verificar a aplicagdo de boas prdticas e normas de
Seguranca da Informacao relacionadas a Lei Geral de Prote¢dao de Dados — LGPD (Lei Federal
n2 13.709/2018) no ambito do Serpro.

Em suma, durante os exames, buscou-se responder as seguintes questdes de auditoria:

1. Os controles relacionados a seguranca da informacdo adotados pela empresa,
inclusive nos meios digitais, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, sdo suficientes?

2. Ha um compromisso claro da alta administracdo em definir e fazer cumprir altos
padrdes de seguranca da informacdo e de privacidade?

3. Sdo adotadas medidas de seguranca, técnicas e administrativas suficientes e aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunica¢dao ou qualquer forma de
tratamento inadequado ou ilicito?

4, As atividades de tratamento de dados pessoais observam a boa-fé, a necessidade
e a limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados?

Nesse sentido, verificou-se que a alta administracdo da estatal demonstra compromisso em
definir e fazer cumprir padrdes de seguranca da informacao e de privacidade no que diz
respeito ao cargo de Encarregado de Dados, no que diz respeito a Politicas de Seguranca da
Informacao e Privacidade.

Ainda se verificou a conformidade com o Decreto n2 9.637/2018, art. 15, incisos Ill e IV, os
guais estabelecem a necessidade de os érgdaos da administracdo publica federal definirem
gestores de seguranca da informacdo e o comité de seguranca da informacao.

A nivel tatico, a alta administracdo da estatal demonstra compromisso em definir e fazer
cumprir padrdes de seguranca da informacdo e de privacidade no que diz respeito a gestao
de backups, tendo como referéncia, especialmente, o Acérddo 1.109/2021 — Plenario Tribunal
de Contas da Unido (TCU) e Guia do Framework de Seguranca - CIS Controls v8 - Controle 11:
Recuperacdo de Dados. Destaca-se, ainda, que cabem melhorias a exemplo da busca pela
certificacdo dos datacenters da estatal. Além disso, o Serpro também definiu padrGes e
estabeleceu controles e ferramentas para o processo de gestdo de vulnerabilidades e para o
processo de gestdo de controles de acesso.

Por outro lado, ao se examinar a aplicacdo da tematica no ambito de trés contratos do Serpro
com os seus principais clientes, verificou-se a oportunidade de realizar estudos para identificar
melhorias, bem como propor atualizacdo e uniformizacdo dos contratos da estatal com seus
clientes no tocante aos temas seguranga da informagdao e LGPD, para que se aumente a
seguranca juridica no tratamento e finalidade do uso de dados, bem como se mitigue o risco
de ineficiéncia no tratamento de eventuais incidentes de seguranca.
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Ademais, no ambito do Acordo de Cooperacdo Serpro — Drumwave, restou claro o intuito do
projeto de data wallet como ferramenta empoderamento do cidaddo e alinhamento com o
projeto de Governo como Plataforma, assim como ficou clara a sensibilidade do tema por se
tratar de dados pessoais.

Destaca-se ainda a necessidade de cumprimento das determinagdes emitidas pela ANPD, para
que o SERPRO alcance maior nivel de conformidade com a LGPD e evite consequéncias
adversas no seu plano de negdcios.

Conclui-se entdo que, de forma geral, a estatal adota boas praticas de mercado e cumpre
normas pertinentes a seguranca da informacao. De todo modo, foi emitida recomendacdo na
situagao em que se vislumbrou oportunidade de melhorias a serem realizadas pela estatal nos
contratos junto a seus clientes.
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ANEXOS

| — MANIFESTACAO DA UNIDADE AUDITADA E ANALISE DA EQUIPE DE
AUDITORIA

Achado n2 7 - Auséncia de clausulas relativas a Seguranga da Informacdao e LGPD nos
contratos com maiores clientes do Serpro

Manifestagao da unidade auditada

Por meio de Manifestacdo no e-Aud n2 1470519, de 23/06/2023, o Serpro apresentou a
seguinte manifestagao:

“I...]
Achado n? 7 - Pagina 15 do Relatério de Auditoria n° 1360586

Auséncia de cldusulas relativas a Seguranca da Informacao e LGPD nos contratos com maiores
clientes do Serpro.

Recomendacdo n? 1 — Realizar estudo com o objetivo de identificar melhorias no ambito dos
contratos com clientes do Serpro em relagdo aos temas seguranc¢a da informagao e LGPD,
avaliando a possibilidade de atualizar e uniformizar entendimentos, bem como prever
requisitos minimos nos acordos, aderentes as melhores praticas do assunto”.

Manifestacdo Serpro:

Em relacdo ao achado n? 7 - Auséncia de cldusulas relativas a Seguranca da Informacdo e LGPD
nos contratos com maiores clientes do Serpro, encaminhamos em anexo
(apontamentos_itensSleLGPD_contratos) documento com apontamentos de clausulas e/ou
itens que abordam os temas Seguranca da Informacgado e LGPD nos contratos auditados.

Cabe destacar ainda que todo o processo de contratagdao possui documentagao vinculante,
desde o inicio das tratativas que ensejam na assinatura de termo contratual. Neste sentido,
as propostas comerciais encaminhadas pelo Serpro sdo compostas por itens especificos que
tratam de Seguranca da Informacdo e LGPD. Especificamente quanto aos contratos auditados,
incluimos, em anexo, a documentacdo contratual completa, inclusive com as propostas
comerciais vinculadas, nas paginas abaixo identificadas:

¢ STN - pagina 209
¢ Ministério da Economia - pagina 383

* RFB — arquivo separado
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Cabe ressaltar no contrato da RFB ndo hd anexo especifico de LGPD. Entretanto, estd em
negociacdo com o 6rgao novo termo contratual, que vigerd a partir de outubro de 2023. As
negociacoes partem da minuta de corpo de contrato da AGU, com secao especifica de LGPD e
cldusula de propriedade intelectual.

Adicionalmente, menciona-se que os contratos padronizados, que, quantitativamente,
representam cerca de 95% dos contratos do Serpro, possuem cldusulas especificas dos temas
Seguranca da Informacao e LGPD.

Quanto a clausula especifica de Seguranca da Informacdo, as minutas atuais dos contratos
padronizados trazem o seguinte trecho:

8 DO SIGILO E DA SEGURANGA DAS INFORMAGOES

8.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e
qualquer informacdo trocada entre si em relacdo a presente prestacdao de servigos,
bem como toda e qualquer informacgao ou documento dela derivado, sem prejuizo de
qgualquer outra protecao assegurada as PARTES pelo ordenamento juridico.

8.2 Sobre a confidencialidade e a ndo divulgacdo de informacoes, fica estabelecido
que:

8.2.1 Todas as informagbes e os conhecimentos aportados pelas PARTES para a
execucado do objeto deste contrato sdo tratadas como confidenciais, assim como todos
0s seus resultados.

8.2.2 A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informacdes
e conhecimentos a terceiros ndo envolvidos nesta relacdo contratual, sem autorizacao
expressa, por escrito, dos seus detentores.

8.2.3 Nao sdo tratadas como conhecimentos e informagdes confidenciais as
informacdes que forem comprovadamente conhecidas por outra fonte, de forma legal
e legitima, independentemente da iniciativa das PARTES no contexto deste contrato.

8.2.4 Qualquer excecdo a confidencialidade s6 serd possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informacdo. As PARTES concordam com a disponibilizacdo de
informacgodes confidenciais a terceiros nos casos em que tal disponibilizacdo se mostre
necessaria para o cumprimento de exigéncias legais.

8.2.5 Para os fins do presente contrato, a expressao ‘Informagdo Confidencial’ significa
toda e qualquer informacao revelada, fornecida ou comunicada (seja por escrito, de
forma eletrénica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, sécios, empregados,

consultores ou contratados (em conjunto, doravante designados ‘REPRESENTANTES’)
no ambito deste contrato.
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8.2.6 Todas as anotacbes, analises, compilacdes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com base nas
informagdes descritas no item anterior serao também considerados ‘Informacgao
Confidencial’ para os fins do presente contrato.

8.3 Aiinformacgdo que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES devera integrar ata lavrada por qualquer dos seus representantes para que
possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.

8.4 O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem lhe der causa, nos termos da lei, inclusive em relagdo aos
eventuais danos causados a parte contraria ou a terceiros.

8.4.1 Sem prejuizo de eventuais san¢Ges aplicdveis nas esferas civel e administrativa,
a conduta que represente violagao a essa clausula pode vir a ser enquadrada no crime
de concorréncia desleal previsto no art. 195, inc. Xl, da Lei n2 9.279/1996.

8.4.2 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade
de observancia da Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD).

8.5 A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua acdo, omissao, ou
sob sua responsabilidade.

8.6 O SERPRO ndo sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como pelo
uso indevido por terceiros das ferramentas que compdem a solugao.

Além disso, também nas minutas atuais, ha clausula especifica relativa a LGPD, conforme

abaixo:

21 DA ADERENCIA A LEI N2 13.709/2018

21.1 As condigOes relativas a aderéncia das PARTES a Lei Geral de Prote¢do de Dados
— LGPD estdo discriminadas no anexo “Tratamento e Protecdo de Dados Pessoais”
deste contrato.

21.2 O CLIENTE deve garantir os principios da LGPD no seu relacionamento com o
Titular do Dado, inclusive destacando ao Titular a FINALIDADE do uso da informacao
para evitar suspensdo contratual junto ao SERPRO.

O anexo ‘Tratamento e Protecdo de Dados Pessoais’ varia de acordo com os servigos
contratados.

Vale ressaltar que trabalhamos com rigoroso processo de compliance interno para mantermos
a conformidade nas tratativas de contratos de receita. Eventuais negocia¢des sdo registradas

dentro

de instrumento e processo proprios que subsidiam a assinatura dos nossos

representantes Iegais em nossos instrumentos contratuais.
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1.1. Providéncias a serem Implementadas:

Embora a proposta comercial ja seja instrumento vinculado a contrato, o SERPRO envidara
esforcos para que os textos de privacidade e seguranca que nela estdo transcritos possam ser
levados aos termos contratuais.

Assim, em tempo de contrato, atua-se com a solicitacdo e negociacdo de cldusulas que
constam em nossas propostas comerciais. Para tanto, e considerando que contratos sdo
instrumentos bilaterais, sempre é aberto processo de discussdo e alinhamento junto ao que o
cliente nos demanda e o que ele espera que conste nos contratos a serem firmados, uma vez
gue os clientes possuem padrdes de termos contratuais de aquisicdo que, muitas vezes, nao
condizem com os direcionamentos do SERPRO.

Fica mantida a atuacdo com rigoroso processo de compliance interno para manutencdo da
conformidade nas tratativas de contratos de receita da empresa.

1.2. Prazo de Atendimento:

Imediato, aplicavel as futuras negociagdes.”
Analise da equipe de auditoria

A manifestacdo do Serpro sobre os contratos analisados pela equipe de auditoria corrobora o
achado de auditoria, ndo trazendo dados novos sobre esse ponto.

Ademais, o Serpro ainda informa que os “contratos padronizados”, que respondem por cerca
de 95% dos acordos da empresa, possuem clausulas especificas dos temas Seguranca da
Informacgdo e LGPD.

As clausulas exemplificadas de Seguranca da Informacdo tém como foco apenas a
confidencialidade das informacdes, restando ausentes outros temas especificos ja discutidos
no achado de auditoria (gestdo de backups, de logs, de vulnerabilidades etc).

As clausulas sobre LGPD trazem a necessidade de o Cliente garantir os principios da LGPD no
seu relacionamento com o Titular do Dado, inclusive destacando ao Titular a finalidade do uso
da informacao para evitar suspensao contratual junto ao Serpro, denotando a necessidade de
garantir ao titular dos dados o exercicio de seus direitos elencados na Lei e a necessidade de
informar a finalidade do tratamento de dados ao titular dos dados.

Diante do exposto, o achado mantém-se como consta do Relatério Preliminar enviado ao
Serpro.

Achado n? 9 - Acordo de Cooperagao Drumwave

Manifesta¢ao da unidade auditada

Por meio de Manifestacdo no e-Aud n2 1470519, de 23/06/2023, o Serpro apresentou a
seguinte manifestacao:

“I...]

Auséncia de relatdrio final no tocante ao Acordo de Cooperacdo Drumwave.
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2 — Elaborar relatério final do Acordo de Cooperagdo SERPRO — Drumwave, conforme
disposto letra ‘c’, item 2, da cldusula segunda do Acordo e compartilhar com a SGD, unidade
gestora da politica publica ‘Governo como Plataforma’ e controladora dos metadados
utilizados no projeto.

Manifestacao Serpro: Relatério final elaborado, conforme anexo. Assim, entendemos que o
achado se encontra sanado, e, portanto, a recomendagao perde seu objeto.

2.1. Providéncias a serem Implementadas: N3o se aplica
2.2. Prazo de Atendimento: Nao se aplica”
Analise da equipe de auditoria

Em manifestagao ao Relatério Preliminar de Auditoria o Serpro encaminhou o Relatério Final
do Acordo de Cooperacdo Técnica do Serpro com a Drumwave o qual ainda ndo havia sido
elaborado a época da emissdao do Relatério Preliminar. Com isso, a recomendagao do
respectivo achado de auditoria perdeu o objeto e foi retirada para versao final deste Relatério
de Auditoria. Sobre o conteddo do Relatério Final do Acordo de Cooperacdo Técnica,
destaque-se que o documento descreve o histérico do acordo e aponta riscos e oportunidades
de um projeto data wallet, e, embora ndo tenha sido objeto da auditoria se debrucar sobre
seu teor, entende-se que poderia ter havido maior aprofundamento da estatal acerca da
viabilidade técnica do projeto.
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